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 ���؟ چ ������

������ (Phishing) �� ��� ������ داد� ا��اد،  ن��� ������ �����داری ا�� �� در آ� ���� �� �� ����

را �� د�� آورن�� ������� ا������ �� ������ ��ای د������ �� آ�ا����ت ���س آ�  �� ������ ��

 .����ت ��رت ا����ری، ج�ئ��ت ���ب ��ن�� و � �����د���، ����ت ���ر، اان��م ��

���� �از ن�� ظ���ی و از ن�� ����� آدرس �����، ا���� �ار��ل  ����� ������ را از ���� ج�� �� وب 

 .د���زن��ه� �� ����� و ���س ان��م ��ا���� ��ل 

آ� ��ر�� � اج����� ا��، ز��ا در  خ�رد و خ�دش �� د���� �ل �� ������ ن��� ���� از ���� ������ 

 .د��خ�دش ا����ت را �� ������ �� 

 :��ای درک ���� ������ �� ا�� ���ل ��ج� ����

��د �� در آ� ن���� ��ه ��ض ���� �� ��ای ��� ا����� از ��ف �� ��و���ه آن��� ��رت ��رژ ار��ل �� 

 �.����� خ���اری ���� ���۴۵۰۰ن� را �� ق��� � ��۵۰۰۰ان�� �� ���� �� روی ���� ز�� ��رت ��رژ ا��� ��� 

ای دق��� ����� �� ����  ���� و �� ������� �� د��� ا�� ����� و���� ��ه، �� روی ���� خ��� ���� �� 

 �� ����� ��ن�  ا����ن�ِ�  ��ای خ��� وارد �� خ���  را  ��ن�� خ�د  ��رت  ��ت  ����� ا����ت  از   �� �����

��د، ��� ا����ت ��رت ��ن�� خ�د را در �� ���� ����� وارد ��ده  خ��� �������� ���ب ��ن�� ���  

 .ر����د�� �� در ن���� �� د�� �����دارا� ��

داد� ا��اد،  ���� ��  ��� � �  �� �� ��� ��� �����ن� ا�� �� در آ� �����دار ��  �ن��  ������

را ��   ���� ا �� �� �������  ��  ��� ��ن�� ����ت ���ر، ا����ت ��رت ��ن� ا����ت ���س آ� 

���� ��ق� ا����ت    ��  �������� خ�� � ��،ا����د ن�� ����و �� �   ��د�� آورد� �� �� �� 

از آ� را   ��یج��� ی ��ان�اع آ� و روش  �����،��� �� ز��� ��ده �  ��� در ا��� � �  �� ���  را��� 

 � د���� �  �����
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 ای از ������ در��ه ��ن��ن��ن�

��ان�� ��ای ان��م ������ ��رد  ���ل ���، ��� �� ن��ن� ���� از ������ ��د� ��ارا� ����� ��ن���� ��

 .ا����ده ق�ار ���ن�

زن��ه را در ق��� ������دات و���� ����ه ���� ���� ���ل خ��� ارزا�  ��ی ��ل ����� ������ ����� ���م

��ی ���ار ���� ���� ���� ر�����ر �� ق�� ���� ر ق��� ا��������� �� د��رت ��رژ �� ��ن�ه ��� در ق���

 .���� �� �� ��ر ��ه ا����ت ���س ��ر��ا� را �� ��� آورن�و ��ران� ����ن�� ار��ل ��

 Phishingان�اع 

�� ا��س ��ف و ن�ع ���� ����  ����� و  دارد   ������ ان�اع   ������ �� ان�اع  ��د� ����ر����ی   ���

 :ان� از������ ���رت

 ������ ا�����

���� ن�ع ������ ا��� �����دار �� ار��ل �� ا����، خ�د را �� ج�ی ��د �� ���� ����� ج� ا�� روش را��

 :��� �� ا����ت ���س را از ق���ن� ����د� ا�� روش دو ���� داردزن��ه ��� ����ی ��ل زن� و �� ����� �� 
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���� �� در آ� ���� خ�د را �� ���ا� ��  � �� ق�� ������ دارد� �� ا���� در���� �� ق���ن��� از ���� ����  �1

 .��� �� ��رت ������ ا����ت ����� را از ق���ن��� ����د��د �� ���� ق��� ا����د ج� زده ا�� و ��� �� 

�� ���ا� �� ����ق���ن��� از ���� �� ا���� در���� ��  �2 ق��� ا����د ج� زده و از    ���� �� در آ� ���� خ�د را 

 .خ�ا�� �� �� روی ���� ��ج�د در ا���� ���� ��ده و ا����ت خ�د را وارد ���� ق���ن��� �� 

 .���د���� دوم ����� ��رد ا����ده ق�ار ��

 (Spear Phishing) دار �� ا���� ������������ ��ف

د��، �� ��ری �� ���ج� ا���ا از ق���ن��� خ�د  ا�� ن�ع ������، ��د �� ا��اد خ��� را ��رد ���� ق�ار ��

��� �� ��د ����� ا����د ���� ��� در ���م �� ا����ده ����ی خ�د از آ�آوری ��ده و در ���ما������ ج��

 .��� �� ق���ن� �� ن������ ��د� ا���� �� ن���خ�د از ن�م، ن�م خ�ن�اد��، ����، ���ره ���� و � ا����ده �� 

 :ا�� دو ���م را در ن�� ��������� 

 .ا�� ��ه X ��� ��ن���� ��ن�ه ق���  �1

 .ا�� ��ه X ��� ��ن�ج��ب آق�ی ���� آذرن��ار، ��� ��ن�ه ق���  �2

 .��ان� ا����د ق���ن� را �� خ�د ج�� ���ق��� ���م دوم ����� از ���م اول ��

 ن�م ا��ار��ی �خ�ب 

����ه ق���ن�، �� ��ن��� آ��ده �� ��ا��ار را اج�ا ����� �� از  ���� �� روی ددر ا�� روش، ������ ��� ��

��ان�� �� د����� �� �������� �� ������ ق���ن�، ا����ت ���س او را �� ��� ���ل ��� ��ا��ار، ������ �� 

 .���� ا��ار��ی ان��م ������ �����آورن�� ��ا��ار�� ��� از را��

ا��ار  ��د� ن�م� ���� ����� ����� �� ��ای ان��م ������ ا����ده ��از ن�م ا��ار���� �� ��وی ���� �

���� ن�م  ��ب، ����اره ج��� و �� از خ��ن�ک��ی ج����� و اغ�� ��� ���و�� ������ ���� ����و ��زی

 .ا��ار��ی ��رد ا����ده ��ای ������ �����
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 .���ن� ا��ار���� �� ق���ن� �� ������ در ����ام� ن�م 

���، غ��� از ا���� ا��ار ��ا��ار��ی ج���، اق�ام �� ��داخ� ���� خ���ت در داخ� ن�مق���ن� �� از ن�� ن�م

 .ا در اخ���ر �����دارا� ��ا��� ا�� ا����ت ��رت ��ن�� خ�د ر

 ������ پ�����

��د� ���ج� خ�د را �� ج�ی �� ��ز��� �� ���� ��رگ ج�  در ا�� روش �� ج�ی ا���� از ����� ا����ده ��

��د �� ��ف را ���ب ای ن���� ����ن����� ����ای ����� ��زن� و ��ای ��ف خ�د ����� ار��ل ���� 

 .�� ار��ل ������ ا����ت �� ���� �� روی �� ���� ���

ا�� و ���� ��ای در���� آ� روی �� ��د �� ��� ��ن�ه �� ج���ه ��رگ ��ه����� ار��ل ���� ���ا� ���ل �

���� ���� ����. 

��ن�� ��� ���� ��� وق� ��� ������ �� �� �� ��رت ���ارآ��� ار��ل ������ اوق�ت �� ا�� �����

ه ا�� و ��ای ث�� ن�م ���د ���� ��  �� �� ا�� ����� �� ��ران� ن��ی ��ر�� ق�� ��ا��اد ا��ان� ار��ل ��
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���� داخ� ����� وارد ��ن�� �� از وارد ��� �� ����، از ��ر��ا� درخ�ا�� وارد ��د� ا����ت ��رت 

 .����ن����� ��

����� ������ � 

 ������ ت���� 

�� �� ا����ت د��ی ����� ��د را ���� ��در ا�� روش، �� �����دار �� ا����ده از ���س �����، �� ����� 

 .���س خ�د را �� او ا��م ���� در ا�� روش ����� ا����ت ��رت ��ن�� ا��اد ��ف ن���� ا��

���� و �� ���ن�ن���  �� ا��اد ن�آ��ه ���س �� داخ� زن�ا� �� ���ا� ن��ن�، ���ی ��� در ا��ا�، ����� از

 .��دآورد و اق�ام �� خ��� ��د� ������� ����، ر�� دو���� را ���� �� �� ��ی خ�د��داز و ���� داد� آ�

 

 (Pharming) ��ر����

را د����ر  آ�  (DNS) ���� �� ����ن� ن�م دا�����ی ���� �� وب در ���� ��ر����، ������ �����ی ���� 

را وارد ����  ��ای ورود �� ���� آدرس در�� آ�  ��ر��ا�  �� ���ج�  ����، ��و� ا������� �����ا�� وق�� 
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����� ا��  �� را ����� ����� ����ت، آ���ن� و در ��رت وارد ��د� ا����ن� وارد �� ���� ����� �� 

����، ا���� ����� ��ی ������ ا�� ز��ا �� د��� ���� ��د� آدرس وب���� روش��� از خ��ن�ک

 .در�� ���� ��ر�� وج�د ن�ارد

 ن���� ج���� 

ا در  ���� ج��� ر��ی ��� �� ������ت در ����ر��ی ج����، �� وبدر ا�� ���� ��� �� ا����ده از روش

آورد و ��ر��ا� �� خ�� از ��� ج�، روی ن���� او��� ���� ��ده و ا����ت ���� خ�د را در �� ن���� ��� ��

��ی ������ ���رزه ����� ا���� ا�� روز�� ����ر��ی ج����ی ��رگ ��� ���� �� ��ح ���� ���ب وارد �� 

 .��ن���ی ������ �� ���� ��اج� �� ����ب �� �� در ������� ا�� و���� ا�� ���� اوق�ت ا�� ������ 

خ�د ��ا�� ��ا�� در ا��  �ن��ن� واق��� ان��م ������ �� ا����ده از ������ت ���� �� ��ءا����ده از ��ا�� ��ا��

 .خ��ص �� ا����� ���ار ����� ��ده ا��
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 آدرس و ص�ح� ����� ت����

��� �� ��ر��ان� را �� ���ا آدرس ���� در ا�� روش، �����دار از �� آدرس ����� �� ���� ا��� ا����ده ��

 .���� خ�د ��ر��ا� را د��ر ا����ه �����ی ����� �� دام ���ن�ازد �� ا���� ���ان� در ا����را ا����ه وارد ��

  nو  ��r ��وف azon.com (rnAا��� ���م دا��� ��Amazon.com ���ا� ���ل آدرس ���� آ��زو�،  

���� ان�ازی ��را خ���اری ��ده و ����� �� ظ��� ���� آ��زو� روی آ� راه (ا�� m دق� ���� �� ����� ��

��ن�، �� ا�� خ��ل �� در ���� ا���  ��azon.com rnA ا�� ��ر در ��ر�� �� ��ر��ا� �� ا����ه وارد ����

 .د���� �����دار �� آ��زو� �����، ا����ت ��ر��ی خ�د را �

 

 � ��ی آ��زوای از ������ ا��ن� ن��ن� 
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��   jimail.com ��ا� �� دا����� ���ا� �� ن��ن� د��� ��  ��ا��ره ��د   gmail.com از ن�� ����� ���� 

 .داد �� ��ان��م ���ق� ����ی ���� را ان��م ��ا��� ا�� آدرس ��ای ���� ������ ا��ن�

 ��ی ارت��ط� �ک و ن��ذ از ط��� ش���

��ی ار����� ا�� �� در آ� �� ��� ��  ا�� ن�ع از ������ ن��ز��� دان� ��� ��� در �� و ن��ذ �� ����

�� داده�� ق�ار ��ار���ط ����، در ���� ���ا و ���� دادهد����ری ��   ��ی ���د�� د����� ���ا ���د و 

 �����. 

 ��� �وا����� ا�� �� در آ� ��� �� ا���د �� ن��� د�������ی ��ن�ع د��� ������ ا����ده از ا���ل 

خ�ا�� �� ��� ��ای ا����ده از ا����ن� ��   ��ان�ازد و از آ�، ��ر��ا� را �� دام �������� wifi �� ���ا� ���ل �

 .را����، ا����ت ���� خ�د را وارد ����

 چ��ن� ا��؟ �����لد یدر ارز�� ������

ی  ��ی ���� �� �� ���ر�� در ������� �� ��� ��ل و دارا�� در ���� ا��، ����� از ��������� در ��زه

 .��د و ��زه ارز��ی د�����ل �� از ا�� ق���ه ������ ن�����ی د��� ان��م ����زه

ا����، ����ت ��   از   ����� ،������ اج�ای  ��ای  ارز��ی د�����ل، ������ �����ی  ��ی ��ن���در ��� 

�� دارا��  ج��� ا����ده ��  �� ا�� ����ت، ���� خ����  ��ر��ا�  �� ��ا��   �� و در ��ش �����   ����

 .��ر��ا� را �� ��ق� ���د

ار��ل ا���� ��ل �� ج�  ��ان� ����� ���� زن��ه �� �� ����ع ���اول ا��، �� ���م �����ی �� ��ی 

�ل ����� ���زد و ا����ت ورود ��ر��ا� ��ا�� ��ه �� آ� ���� ����� �� آدرس �� ���� ��ا�� �� ��� �

 .را در���� ���

 آدرس ج��� �� ص�ح� ت���� ص�ا������ پ�ل

�� ��ا�� ����� ا��� ���ی ��� ���ی �� ��خ�  Binance.com �� ���ا� ن��ن�، ���� ������ �� آدرس

 .�� ا������ آدرس را وارد ��ده ��دن�، �� ��ق� ��د  ����� ز��دی را از ��ر��ا� ���� ز��� nance.com ïbدا���
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�� ��ای ��خ� و ���� ��� از ��������� وب Myetherwallet.com ا��و�� �� آدرس������ ���� ��ی

در   «t» ��ی ا����م ا��� ���� ��� �� ��� �� ث�� �� آدرس ����� و ج�� ��فد����� �� ��� ��ل 

 .ز��دی ا����م ��ق� ��د ����، ���ار����� آدرس ا�� وب

 � دق� ���  t �� ��ر��� ��ف �ا�� و��  ������ ���� ��ی 

 

 ��� پ�ل و ن�م ا��ار��ی �����ت� ت���� 

��ی ����� ��� ��ل، ��� �� ��ار د�ر ارز د�����ل را ��  ��ه ا�� �� ��ن���در ��� ��رد د��� �����ه  

��ی خ�د را �� آدرس ��ج�د در ��� ��ل  ان�، �� ا�� ��رت �� ��ر��ا� ��� ��لِ ج���، دارا����ق� ��ده

�� ������� ������ ��� از   �� ��ی ������ر��ت  .����، غ��� از ا���� ا�� آدرس ����� �� ��� ا��ار��ل ��

�� �� ا�� ��رت ا�� �� ��ر��ا�  �� ������ ن��ه ��ر ا�� ر��ت��اردی ����� �� ا����ل ������ در آ�

ر��ت��  ا��  در  را  ��ا��  در  خ�د  ���ر  ا����ت  ن�م��ان��  ا��   ��  ���� وارد   ��  ������� ��ر��ی  ا��ار�� 

ز��ی د�����ل �� ��رت خ�د��ر را ان��م د���� ��ل ا�� در ا�� ن�م  ر��ی ��ه ��ن�� خ��� و ��وش ار��ن���

 .ا��ار�� ������ ان��م ��د، ا����ت ورود ������� در اخ���ر ��زن���� ن�م ا��ار ق�ار خ�ا�� ����

 

 ��ا��ار��ی ������ در ارز��ی د�����ل

��وج�� ��� از   ، ���وج��� ن�م دارد���د���� ��ا��اری �� ��ای ��ق� ارز��ی د�����ل ��� ا����ده ��را��

 .��ی ��ر�� �� خ��ص در ����رد را ��ای ��� ار��ل �����ان� ورودیاج�ا ��� در ����� ق���ن� �� 
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�� ���ا� ���ل ا�� در ����� ��� ��وج�� ���ل ����، ��� از ���پ ���� ���ر ورود �� ��� ��ل، ��� �� از  

 .��ی ��� را �� ��� ��ل خ�دش ����� �����ان� �� ��د�� دارا��و ����� ���� ���ر ��� ا��ع ���ا �� 

 

������� ���پ  ��  �����  ��� ���ا��ار��ی  ز����  ا��  در  را��  ��ا��ار��ی  د���  ������ از   �crypto ���د 

clipboard hijacker�  را ��� ��  ������ ������ �� ق���ن� ��ای ار��ل ارز د�����ل آدرس �� ��� ��ل ،���

���� �� ا�� ����� � ��ل ��� ��ه ����� را ج������ آدرس �� ا�� ��ا��ار �� ��ر خ�د��ر آدرس ��� ��ل 

 .��ن�در ��رت ��م ��ج� ق���ن� �� آدرس ���ن�ه، ارز��ی د�����ل ��ای ��� ار��ل ��

��ی غ������� ��ان�� در ن�� ��ا��ار ظ��� ��ن�� ������ ����� ��رد �� �� ا��ون���ی ��ور�� �� ��ا��ون�

 .� خ���� ��ر��ا� را �� ��ق� ���ن���ور�� ��ارش ��ه ا�� �� ��ان��� ��دن� ���

 ��ی ارز د�����ل را���� پ�وژه

را ����ح  ارز��ی د�����ل را����  ��ر��ا� و��ه  ��ای  ��ی �����داری �� ��  ا��ار��ی خ�ب  از  د���، ��� 

ای ��� ����� در د��� �� در ازای ��ر��ی ��ده�� �� ��ر��ا� و��ه �� ������ ������ ����� ا�� ��ح 
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����� ا�� در ���� ا�� �� در ن���� ��چ ��� �� د��ت ��د� ا��اد ج���، ارز د�����ل را���� ��داخ� ���

 .����ارز د������� ��داخ� ن��

 !��د���� را���� ��� در ��� ��ش ���ا �� 

��ان� �� �����دارا� در ان��م ������ ��� ��� آوری ��ه از ث�� ن�م ���اد ز��دی ��ر�� ����ی ج��ا����

��، از ��ر��ا� خ�ا���  ������ در ���� از ا�� ����  .ای را در اخ���ر��� ق�ار د�� و ج���� ��ف ����ده

��ک خ�د وارد ��ن� �� خ�� ������ �� ����ت ����� را ��  ��ی ��ر��ی ���� �� �����د �� �� ���ب�� 

 .���اه دارد

 ��؟�� ��یج��گ �����چ��ن� از �

�دِ ��ر�� ا��، ��� �� در�� ��ارد، ���� ا��� ������ خ  ��99ا� ��و� اغ�ا� ��� �� در ن�د�� ��  �� 

����  ������ی در����� �� وب��، ���س��د از آ� ج�����ی ��د� ����� ���م��� ���� و ��ج� ����� ��

را �� ق�� وارد ��د� ا����ت ���س خ�د را دار�� خ�ب و �� دق� ��ر�� ����� اج�زه ن���� �� ������د 

 :�د� ������و���� ����ه �� ا���س خ��، ���� را از ��� ���



 

 

 13 

 �� را ��ر�� ���� ���ک

���� را �� دق� ���� ��ر�� ���� و ����� �� ن��ز �� وارد ��د� ا����ت ���س ��د، آدرس وبدر �� وب

��ر�����ی آ� دق� دا��� ������ �� ���� �� ���� ���م   ���� HTTP  �� ن� وارد ن���� و ������وع�� 

HTTPS   ا�� ن��� ��� ��ج� دا��� ����� ��   ��د� آ� را ��ر�� ����� ا���� �� HTTPS   د� ������ ��ای��

���� ��ی ����ه ��ه ����� ز��ا ���� ا�� ��� آ� �� ���� ��د� �� ���� ن���� ������ ��اق� 

 .���� ���ب ����

 �� ن���� ت�����ت� در ��ت�ر��ی ج���� ا����د ن����

�� ��رت ������ت در ����ر��ی ج���� � ��د، از د��� ن���� �� ���� �� ��� ن���� داده �� ن����� �� 

��ی  ��� ����ی ������ت� دارن�، ��� از روش Ad ق��� ����� ا��� ن���� �������� �� در ���ر خ�د �� ����

���� �� ��داخ� ����� ��   ������ ������ ��ای ان��م  در ����ر��ی  ق����  را  ����� خ�د  ��ان� ���� 

 .ج���� ��� ���ورن� 

 ا��ار��ی غ������� را ن�� ن����ن�م 

ا��ار��ی ����ک از  ا��ار��ی ��رد ن��ز خ�د را ��� از ����� ر��� و ����� در���� ��ده و از ن�� ن�من�م

 .��ی ����ام� ج�ا خ�دداری ������ و ��وه��ی اج����� ���� ��ن�ل ����� غ��ر��� ��ن�� ����

 � را ج�ی �������آپ��� ��ورگ��� و ن�� آن�� و��وس 

���� �� �� �� ز��دی در ������ �� ������ �� ��� ��� ��روزر��ن� ��ور����ی وب و ن�� آن�� و��وس��

��ی  ��ی ج��� خ�د �� ��رت ��اوم ا���ر�����ور����ی ���وف وب ��� ��وم، �������� و ا��ا در ن���

 ��  ����� را  ������ خ�د   �� و��وس���رزه  آن��   ������ ������ ��ا��ار��ی   �� ���رزه  در  �� ��ت   �� �

 .��ر��دی �����
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